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TANITSD MA A HOLNAPOT!

Miaz az IT biztonsag? Miért kell beszelni rola?

Mai felgyorsult vildgunkban rengeteg infokommunikacios eszkozt
hasznalunk az otthonunkban, munkahelylinkén, Ggyintézés kdzben.
Netbankolunk, @ webaruhdzakban vasarolunk, szabadidénkben
kozosségi oldalakat hasznalunk, informacidkat osztunk meg masokkal.
A szolgaltatok torekszenek arra, hogy biztonsagos kornyezetet
teremtsenek szamunkra, mégis egyre tobb veszélynek vagyunk kitéve,
ha nem vagyunk kell6 képpen koriltekintéek. Nem csak mi, feln6ttek
haszndljuk az internetet és a kulonboz6 okoseszkdzoket, hanem
gyermekeink is. Latszélag nagyon magabiztosan mozognak az online
vildgban, de vajon ismerik-e annak veszélyeit? Es mi szulék tudjuk-e,
hogy milyen programokat haszndalnak, milyen adatokat osztanak meg
masokkal, kikkel baratkoznak, ismerkednek gyermekeink?

Tudjuk-e hogyan védhetjik meg 6ket?

Gyermekunk és az internet
Valddi kapcsolatok helyett virtualis kapcsolat

e sok 3-4 éves gyerek kap ajandékba okoseszkozt, amit hamarabb
megtanul kezelni, mint a feln6ttek. Ez elmaganyosodashoz
vezethet, késébb is otthonosabban mozog a gyermek a virtualis
vildgban, a valds kapcsolatokban nehezen ismeri ki magat

e Fontos a személyes példa a csaladban - kozos beszélgetések,
jaték, kulonb6zé vélemények megvitatdsa, tarsas viselkedés
szabalyainak megtanulasa

o Veszély: fliggdség kialakulasa
http://www.boldog-gyermek.hu/internetfuggoseg teszt.html
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Mire hasznalhatjuk az internetet?

1. Tanulas, ismeretszerzeés
a) Keresés az interneten keres6programok segitségével pl.: Google
b) Wikipédia hasznalata
c) Oktatovidedk keresése pl.: YouTube oldalon
(https://www.youtube.com/)

2. Kommunikacio, kapcsolattartas
a) elektronikus levelezés
b) k6zosségi haldzatok
c) csevegd programok, chat
d) online férumok

3. Uj lehet8ségek, véleménynyilvanitas
a) kommentek, megosztasok

4. Szorakozas
a) radidadok, tévé csatornak adasainak online elérése, régebbi
mUisorok visszanézése
b) videdmegosztd oldalak
c) filmek letoltése
d) jatékkonzolok hasznalata
e) internetes jatékok — ezek gyakran kéretlenil, akar bongészés
kozben jelennek meg. Fontos megtanitani, hogy mire figyeljen a
gyerek miel6tt barmire rakattint:
o kell-e regisztralni? Milyen adatokat kell megadni?
e pénzbe keril-e?
e mas jatékosokkal (idegenekkel) kapcsolatba keriil-e a jaték
soran?
e videokamera aktiv-e a jaték soran?

*
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Beszéljink 8szintén az Internet veszélyeirdl is!
Legfontosabb, hogy gyermekiink megkapja t6élliink azt az odafigyelést,
ami az élet mas teriletén is jar neki. Ha sikerult kialakitanunk egy stabil
bizalmi kapcsolatot, ez hozzajarul ahhoz is, hogy az interneten
nagyobb biztonsagban legyen. Teljesen biztonsagos internet nincs, de
megtanithatjuk a legfontosabb szabalyokat, megtanithatjuk azt,
hogyan jelezzék, ha baj van.

1. Az ismerkedés veszélyei
Sohasem tudhatjuk, hogy az Ujonnan megismert , barat” valéban az-e,
akinek mondja magat (kora, neme...)

Inté jelek:
e nincsenek kozos képei az osztalytarsaival

e nincsenek kommentek a képei alatt

e alig van ismerd@se, kovetdje

e bizalmas dolgokat mond el magarodl és azokrol érdeklédik
e tulsagosan kedves, hizelgb

e személyesen akar talalkozni

Ovintézkedések:

o a kozosségi oldal profil beallitasa legyen privat (a felhasznald
donti el, ki Iathatja)

e csak a személyes ismerdsoket igazoljuk vissza

e azismer@sok listaja ne legyen lathato

e ismerjik meg, és tartsuk be a k6zosségi oldal altal ajanlott
biztonsagi el6irasokat

e interneten megismert , barattal” kiskoru gyermek ne
talalkozzon egyedil

2. Kamu oldalak, alhirek az interneten
Ma mar minden kicsit is gyakorlott felhasznalé létre hozhat sajat
weboldalt vagy indithat blogot. Ez azzal a veszéllyel is jar, hogy
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megszaporodtak azok az oldalak, amik alhirek terjesztésére
szakosodtak. Céljuk az internet haszndldk megtévesztése,
befolyasolasa, manipulalasa. Magunk is hozzajarulhatunk ezen alhirek
terjesztéséhez, ha pl. megosztjuk a Facebookon.

Hogyan donthetjlk el, hogy egy hir igaz-e vagy hogy egy oldal hiteles-
e’

Néhany szabaly:

e ha valami nagyon hihetetlennek tinik, az altalaban az is pl.
csodaszerekrdl sz6l6 hirek, amik fiatalitanak, fogyasztanak
vagy éppen gyogyitjak a rakot

e gyanus, ha valamit l3jkolni kell ahhoz, hogy megnézhessiik

e gyanus, ha nincs feltlintetve a cikk szerzdje

e gyanakodjunk akkor is, ha az oldal neve nagyon hasonlit
kozismert hiteles oldalak nevére vagy ha rakeresiink az
oldalra nem kapunk talalatot

e érdemes megnézni a kamu oldalak aktualis listajat

3. Ami az internetre kikerult, annak érokre nyoma marad
Az online vilagban tett cselekedeteinknek ugyan olyan
kovetkezményei lehetnek, mintha a valds vilagban tettlik volna. Egy
sértd bejegyzés torlése nem oldja meg a problémat, attdl, hogy nem
latjuk, az mar felkerilt az internetre, ,0nallo életet él”, nem tudjuk
visszaforditani.

Mire ligyeljiink?

e kerljuk a meggondolatlan, els6 felindulasbdl tett
bejegyzéseket, kommenteket

o afeltoltott képekkel masok visszaélhetnek, megvaltoztathatjak-

*
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e 18 év alatti személyr6l készilt meztelen (félmeztelen is!) kép
vagy video gyermekpornografianak mindsil, a megosztasa és a
sajat eszk6zon valo tarolasa blncselekmény!

e Sajat magarol készilt és tovabbkuldott kép azt is bajba sodorja,
akinek a gépén megtalaljak

e Fontos figyelmeztetni a gyerekeket, hogy olyan felvételt még a
szerelmével se osszon meg, ami buntet6jogi felel6sséget von
maga utan

4. Online zaklatas (cyberbullying), er6szak az interneten
,Az internetes zaklatas alatt azt értjuk, amikor sorozatosan és
hosszabb ideig fennallé szandékos sérelem okozas aldozatava valik egy
tinédzser az interneten vagy mobilon, lehet ennek célja a fiatal
megaldzasa, fenyegetése, nevetségessé tétele, kikozositése,
lejaratasa, negativ szinben feltlintetése.”?

Az online térben a gyerekek gyakran nem kimélik egymast, igazi adok-
kapok zajlik, ahol az elkovet6 sokszor egyben aldozat is. Sok esetben a
zaklatd nem érzi ugy, hogy amit tett banté a masik fél szamara. A
kolcsonos bizalmon alapuld szlil6-gyerek kapcsolat ilyen esetekben is
sokat segit. Erezze a gyermek a szil6 tdmogatdsat akkor is, ha
butasagot csinalt.

Hogyan el6zhet6 meg?

e tudatositsuk a gyermekekben, hogy az online térben leirt banté
sz0 ugyanugy faj, mint a szemt6l szembe mondott. A kiildés
gomb megnyomasa el6tt gondolja at még egyszer, hogy egy vagy
két nap elteltével is ugyanazt irna-e? A dihos emberek olyat is
megtesznek, amit egyébként nem tennének

e ne tovabbitson, ne osszon meg olyan dolgot, amibdl kés6bb baja
lehet

L https://www.kek-vonal.hu/index.php/hu/szolgaltatasok/internetbiztonsag/395-internetes-zaklatas
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e ha olyan képet, videot tolt fel, amin mas is szerepel, az dsszes
szerepl6 hozzajarulasa szikséges. Gyerekrdl csak a szulb
hozzajarulasa utan lehet nyilvanosan posztolni

e modosult tudatallapotban semmit ne tegyen ki az internetre,
jozanul konnyen megbanhatja

5. Az internetes vasarlas veszélyei
A webaruhazakban valé vasarlast egyre tobben részesitik elényben,
mert gyors és kényelmes, hatarok nélkili, oriasi a kindlat. Csaldkkal
azonban itt is taldlkozhatunk, sok bosszusagtol kimélhetjik meg
magunkat, ha koriltekintéen vasarolunk és erre tanitjuk
gyermekeinket is.

e érdemes leellen6rizni a weboldalt, ahonnan vasarolni
szeretnénk, gyakoriak a hamis oldalak

e bankok, pénzintézetek soha nem kérnek adatokat e-mailben

e ismeretlen felad6tol érkez6 e-mailben szereplé linkre nem
szabad rakattintani

e netbankos fizetés esetén kérjik sms szolgaltatast a
tranzakciokrol

e ha mas is hasznalja a szamitdégépet nem szerencsés, ha engedjuk
a bongészének, hogy megjegyezze a jelszavunkat

e érdemes tisztaban lenni az internetes vasarldsra (e-mailben,
telefonon leadott rendelések, telesshop) vonatkozdé
fogyasztovédelmi szabalyokkal

6. Virusok és kémprogramok
Minden internethez kapcsolddd szamitogép ki van téve a
szamitégépes virusok, kémprogramok, hackerek tamadasainak. 100%-
os védelem sajnos nem létezik, de minimalisra csokkenthetjik a
fenyegetettséget virusirté programok hasznalataval, megfelel6en
beallitott tlzfallal. Fontos, hogy az adott program legfrissebb verzidja
fusson a géplnkon.
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7. Eletkornak nem megfelel8 tartalmak

Bongészés kozben el6fordulhat, hogy a gyerekek feln6tteknek szo6lé
oldalakra bukkannak. Fontos felvilagositani 6ket mi az amire
kattinthatnak és mi az amire nem. Jo, ha tudnak arrdl, hogy az
interneten, a jatékokban, kozosségi oldalakon elérhetbéek alkohol- és
kabitdszerfogyasztast, dohanyzast népszerlsit6, vagy pornograf
tartalmak. Az ilyen tartalmak akkor igazan veszélyesek, ha gyermek
nem tudja kivel megbeszélni. Léteznek olyan sz(ir6k, amelyek nem
szazszazalékosan, de védenek az ilyen tartalmak ellen. Talan mégis
szerencsésebb, ha otthon nem tabu téma a szexualitas, hogy a filmen
latottak nem valddi kapcsolatokat mutatnak be.

8. Feln6ttek veszélyeztetd magatartasa
Sok sziil6 el6szeretettel oszt meg gyermekérdl készult felvételeket a
kozosségi oldalan. A jogszabalyok szerint minden gyermeknek joga van
véleményt nyilvanitani az 6t érinté ligyekben. igy arrdl is donthet hogy
milyen képek, videdk kertljenek ki réla az internetre.

Erdemes par dologra figyelniink:

e posztolas el6tt nézziik meg a beallitasinkat- kik fogjak 1atni?
e mas gyerekérdl nem posztolhatunk képet

e sajat gyermekilinkrél ne tegylink ki meztelen fotdt, gondoljunk
arra, mit fog szélni par év mulva, ha nagyobb lesz

e Ugyeljink a lakasban készilt fotokra, értéktargyaink ne
legyenek lathatok

Programok, melyeket a gyerekeink hasznalnak
1. Facebook
Egyik legnagyobb k6zosségi haldzat:

o bejegyzéseket, képeket, hozzaszolasokat tehetlink kozzé
e privat Uzeneteket kildhetlink
e egyes dolgokat online meg lehet vasarolni

*
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e sértd, veszélyes tartalmakat be lehet jelenteni a ,Bejelentés”
menupont alatt
e 13 éves kor alatt zartkord adatlapot hoz létre

2. Ask.fm
Olyan kozosségi webhely, ahol a felhaszndlék megvalaszoljak
ismerGsok és idegenek kérdéseit. Nem kell nevet megadni, ezért a
kérdések tobbnyire olyanok, amelyeket személyesen nem szivesen
tennének fel. Szinte minden téma el6fordulhat.

3. Instagram

Az Instagram egy kozosségi haldzat, amely fényképek és rovid videdk
okostelefonon torténé megosztasan alapul. A felhasznaldk
fényképeket és videdkat tolthetnek fel, amelyeket kiilonb6z6 mUivészi
hatasu effektekkel/szlir6kkel lathatnak el, feliratozhatjak, beallithatjak
a készités helyét, majd ezt kovet6en megoszthatjak masokkal. A
felhasznald kovetdi kedvelhetik a képet, videot és hozza is szélhatnak.
El6fordulnak hianyos 6ltozetben késziilt képek is, mert az Instagram
csak azt figyeli, hogy a mellbimbd ne latszédjon a képen.

4. Tinder

A 17 év felettieknek szant Tinder adatvédelmi szabalyzata 13 évnél
id6sebb gyermekek szamara is lehetévé teszi, hogy regisztraljanak, és
felvegyék a kapcsolatot a kozelukben tartozkoddkkal. A
randialkalmazasként ismert Tinder profilképei kozott is béven akad
nem gyerekeknek valé. A fiatalabb felhasznaldk sziileinek tudniuk kell,
hogy a Tinder foldrajzi helymeghatarozasi és anonimitasi jellemzéi
lehet8séget biztosithatnak a zaklatasra (mert hasznalatakor latszik,
hogy hol van éppen a felhasznald).

*
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5. Snapchat
A Snapchat 12 évesnél id6sebb

felhasznaloknak szl A KOZOSSEGI MEDIA

*
Snapchat felhasznaléi  altal ES INTERN ;|'
kiildétt fényképek és videdk a by VL0
megtekintéstiiket koveté 10
, . e 1 Flickr*

masodpercen bellul torlédnek, B
ezért népszer( az alkalmazas. A

Facebook, Instagram, Snapchat,

Whatsapp, Youtube, Pinterest, Twitter,
Google+, Tumblr, iTunes, Skype,

felhasznalék udgy gondoljak,
Minecraft, LinkedIn, Foursquare

0

hogy a képeiket nem lehet
elmenteni, vagy tovabb
kiildeni, de fontos tudni, hogy a
Snapchat-képek nem tlinnek el
teljesen a felhasznald

Spotify* Xbox live* Playstation
N7ArA network™,
eszkozérol. Tinder, Netflix
6. WhatsApp, Viber
, ., , *:;zzéfé;:s_az o;site.s‘ funkcishoz Hdni"ﬁ:?izg-ffkr-?f- yel@n
Rendeltetésszer( hasznalat &= e S

esetén nagyon hasznos alkalmazasok: lehetévé teszik a
felhasznaldknak, hogy azonnali Gzeneteket kildjenek egymasnak és
fényképeket osszanak meg.

/. Vine
Hat masodperces vagy annal rovidebb videdk megosztasara készilt
alkalmazas. A Vine gyakran tartalmaz szexualis tartalmu,
drogfogyasztasra utald, meztelenséget dabrazolé képeket és
kifogasolhato nyelvezetet, de ezzel egyltt kiskutyas, cicas és kisbabas
videdkat is. Ha gyerekek hasznaljak a Vine-t, az ismerdseik hatarozzak
meg, milyen tartalmakkal talalkoznak.
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Felhasznalt/ajanlott weboldalak:

www.biztonsagosinternet.hu
www.saferinternet.hu
www.kek-vonal.hu
www.yelon.hu
www.buvosvolgy.hu
www.hipersuli.hu

Forras:
Telenor — Hogyan beszéljink a gyerekekkel az internetrél?
cimd kiadvany




