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Mi az az IT biztonsag? Miért kell beszélni réla?

Mai felgyorsult vildgunkban rengeteg infokommunikacios
eszkozt hasznalunk az otthonunkban, iskolaban.
Szabadidénkben kozosségi oldalakat hasznalunk, online
jatékokat jatszunk, informaciokat, képeket, videdkat osztunk
meg masokkal, ismerkedink, Ilajkolunk, kommentelink.
A szolgaltatdk torekszenek arra, hogy biztonsagos kornyezetet
teremtsenek szamunkra, mégis egyre tobb veszélynek vagyunk
kitéve, ha nem vagyunk kell6 képpen korultekintek.

A gyermekek és az online vildg — internet fligg6ség
Te mikor kaptad meg az els6 okos eszkozt? Valodi
kapcsolatokat épitesz vagy inkabb a virtualis térben érzed jol
magad?

e ma mar sok 3-4 éves gyerek kap ajandékba valamilyen
kitylut, amit hamarabb megtanul kezelni, mint a
feln6ttek. Ez teljesen jol van igy, amig azt nem veszed
észre, hogy a valds kapcsolatokban nehezen ismered ki
magad. Szivesebben csetelsz akkor is, ha a baratod
példaul ott Gl melletted

e az igazi tarsakkal vald kozos beszélgetéseket, a jatékot, a
kiilonb6z6 vélemények megvitatasat nem poétolja az
internet, a tarsas viselkedés szabalyait csak igy lehet
megtanulni, a virtualis térben ez nem megy

o Veszély: fliggbség kialakulasa
Teszteld le, téged mennyire fenyeget az internet
fuggbség! Valaszolj az alabbi oldalon |évé teszt
kérdéseire és megtudod kell-e valtoztatnod internetezési
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szokdsaidon.
http://www.kamaszpanasz.hu/tesztek/194

Ha ugy érzed, valtoztatni kell, akkor itt van néhany tipp,
hogy mit tehetsz:

e Gondold at, mi okozhatja a kialakult fligg6séget — stressz,
depresszio vagy unalom gyotor?
Kérj segitséget, ha szlikséges!

e Tolts tobb id6t a baratokkal, csaldddal. Ok tdmogatnak,
elterelik a figyelmedet a netezésrdl, és nem utolsé sorban
meghallgatjak a problémaidat!

e Hatarozd meg el6re, mennyi id6t szeretnél a szamitégép
el6tt tolteni. Segithet, ha a netezést a hazi elvégzése utan,
Jjutalomként” iktatod be. Minden este azonos id6ben
kapcsold ki a gépet!

e ToOltsd massal a szabadid6d: hivj at egy baratot, menj el
sportolni, koncertre, szinhazba, muzeumba, vagy zenélj,
olvass unatkozas helyett!

e Tekints az internetre ugy, mintha eszk6z lenne,
o0sszpontosits az aktualis feladat megoldasara

Forras: Kék Vonal Komputer Klubhaz Kecskemét
http://www.kamaszpanasz.hu/hirek/betegsegek/3030/intern
et-fuggoseg

Beszéljink §szintén az Internet veszélyeirdl is!

Legfontosabb, tudnod azt, hogy szuleidtdél, tanaraidtél mindig
megkapod azt a segitséget, amire szikséged van. Merj
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kérdezni, sziikség esetén segitséget kérni! Ez hozzajarul ahhoz
is, hogy az interneten nagyobb biztonsagban legyél. Teljesen
biztonsagos internet nincs, de megtanulhatod a legfontosabb
szabalyokat, azt, hogyan jelezd, ha baj van.

1. Internetes jatékok
Ezek gyakran kéretlenul, akar bongészés kozben jelennek meg.
Fontos tudnod, mire figyelj miel6tt barmire rakattintasz:

o kell-e regisztralni? Milyen adatokat kell megadni?
e pénzbe kerul-e?
e mas jatékosokkal (idegenekkel) kapcsolatba kerilsz-e
a jaték soran?
e avideokamera aktiv-e a jaték soran?
2. Az ismerkedés veszélyei

Sohasem tudhatjuk, hogy az Ujonnan megismert ,barat
valéban az-e, akinek mondja magat (kora, neme...)

”

Inté jelek:
e nincsenek kozos képei az osztalytarsaival

e nincsenek kommentek a képei alatt

e alig van ismerdse, kovetdje

e bizalmas dolgokat mond el magardl és azokrol
érdeklédik

e tulsagosan kedves, hizelgé

e személyesen akar veled talalkozni

Ovintézkedések:
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e a kozosségi oldal profil beallitasa legyen privat (a
felhaszndlé donti el, ki [athatja)

e csak a személyes ismer@soket igazold vissza

e azismerdsok listaja ne legyen lathatd

e ismerd meg, és tartsd be a kozosségi oldal altal
ajanlott biztonsagi el6irasokat

e interneten megismert ,barattal” ne taldlkozz egyediil,

kérj meg egy feln6ttet, hogy kisérjen el

3. Kamu oldalak, alhirek az interneten

Ma mar minden kicsit is gyakorlott felhasznald |étre hozhat
sajat weboldalt vagy indithat blogot. Ez azzal a veszéllyel is jar,
hogy megszaporodtak azok az oldalak, amik alhirek
terjesztésére szakosodtak. Céljuk az internet hasznalok
megtévesztése, befolydsoldsa, manipulalasa. Magunk s
hozzajarulhatunk ezen alhirek terjesztéséhez, ha pl.
megosztjuk a Facebookon.
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Hogyan donthetjik el, hogy egy hir igaz-e vagy hogy egy oldal
hiteles-e?
Néhany szabaly:

ha valami nagyon hihetetlennek tiinik, az altalaban az is
pl. csodaszerekrdl szold hirek, amik fiatalitanak,
fogyasztanak vagy éppen gyogyitjak a rakot

gyanus, ha valamit lajkolni kell ahhoz, hogy
megnézhessik

gyanus, ha nincs feltlintetve a cikk szerzdje

gyanakodj akkor is, ha az oldal neve nagyon hasonlit
kozismert hiteles oldalak nevére vagy ha rakeresel az
oldalra nem kapsz talalatot

erdemes megnézni a kamu oldalak aktualis listajat

4. Ami az internetre kikerualt, annak érékre nyoma

marad

Az online vildgban tett cselekedeteinknek ugyan olyan
kovetkezményei lehetnek, mintha a valds vilagban tettlk
volna. Egy sért6 bejegyzés torlése nem oldja meg a problémat,
attdl, hogy nem latod, az mar felkerilt az internetre, ,,6nallé

életet é

III

, hem tudod visszaforditani.

Mire ligyelj?

e kerlild a meggondolatlan, els6 felindulasbdl tett

bejegyzéseket, kommenteket

o a feltoltott képekkel masok visszaélhetnek,

megvaltoztathatjak- még a megosztas el6tt gondolkod;j

*
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e 18 év alatti személyrdl készilt meztelen (félmeztelen is!)
kép vagy video gyermekpornografianak mindsul, a
megosztdsa és a sajat eszkozon valdé tarolasa
blncselekmény!

e sajat magadrol készult és tovabbkiildott kép azt is bajba
sodorja, akinek a gépén megtalaljak

e olyan felvételt még a szerelmeddel se ossz meg, ami
blintetdjogi felel6sséget von maga utan

5.0nline zaklatas (cyberbullying), erészak az

interneten

,Az internetes zaklatas alatt azt értjuk, amikor sorozatosan és
hosszabb ideig fennallo szandékos sérelem okozas aldozatava
valik egy tinédzser az interneten vagy mobilon, lehet ennek
célja a fiatal megalazasa, fenyegetése, nevetségessé tétele,
kikozositése, lejaratasa, negativ szinben feltiintetése.”!

Az online térben a gyerekek gyakran nem kimélik egymast,
igazi adok-kapok zajlik, ahol az elkovet6 sokszor egyben
aldozat is. Sok esetben a zaklatd nem érzi ugy, hogy amit tett
bantd a masik fél szamara. A kdlcsonos bizalmon alapuld szil6-
gyerek kapcsolat ilyen esetekben is sokat segit. Tudd, hogy a
szuleid tamogatasara akkor is szamithatsz, ha butasagot
csinaltal.

Lhttps://www.kek-vonal.hu/index.php/hu/szolgaltatasok/internetbiztonsag/395-internetes-zaklatas
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Hogyan el6zhet6 meg?

e fontos tudnod, hogy az online térben leirt bantd szo
ugyanugy faj, mint a szemtdl szembe mondott. A kildés
gomb megnyomasa el6tt gondold at még egyszer, hogy
egy vagy két nap elteltével is ugyanazt irnad-e? A dihos
emberek olyat is megtesznek, amit egyébként nem
tennének

e ne tovabbits, ne ossz meg olyan dolgot, amibdl kés6bb
bajod lehet

e haolyan képet, videdt toltesz fel, amin mas is szerepel, az
0sszes szerepl6 hozzajarulasa sziikséges. Gyerekrdl csak a
szul6 hozzajarulasa utan lehet nyilvanosan posztolni

e modosult tudatallapotban semmit ne tegyél ki az
internetre, jézanul konnyen megbanhatod

6. Az internetes vasarlas veszélyei
A webaruhazakban valé vasarlast egyre tobben részesitik
el6nyben, mert gyors és kényelmes, hatarok nélkdili, driasi a
kinalat. Csaldkkal azonban itt is talalkozhatunk, sok
bosszusagtol kimélhetjik meg magunkat, ha koruiltekintéen
vasarolunk. Ha interneten akarsz vasarolni kérd nagykoru
segitségét!

e érdemes leellen6rizni a weboldalt, ahonnan vasarolni
szeretnél, gyakoriak a hamis oldalak

e bankok, pénzintézetek soha nem kérnek adatokat e-

*
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e ismeretlen feladotol érkez6 e-mailben szerepld linkre
nem szabad rakattintani

e netbankos fizetés esetén kérj sms szolgaltatast a
tranzakciokrol

e ha mas is hasznalja a szamitogépet nem szerencsés, ha
engeded a bongészének, hogy megjegyezze a jelszavad

e érdemes tisztdban lenni az internetes vasarlasra (e-
mailben, telefonon leadott rendelések, telesshop)
vonatkozo6 fogyasztovédelmi szabalyokkal

7.Virusok és kémprogramok

Minden internethez kapcsolodd szamitégép ki van téve a
szamitogépes virusok, kémprogramok, hackerek
tamadasainak. 100%-os védelem sajnos nem létezik, de
minimalisra csokkentheted a fenyegetettséget virusirtod
programok hasznalataval, megfelel6en beallitott tdzfallal.
Fontos, hogy az adott program legfrissebb verzidja fusson a
gépeden.
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11 jétanacs a www.bigyoo.hu oldalrdl

1. Figyelj ra, hogy mikor vagy online kapcsolatban!
(mobiltelefon, okostelefon, tablagép, jatékkonzol,
fényképezbgép, kamera, televizid, szamitdgép, notebook,
stb.)

2. Csak olyan online hal6zathoz csatlakozz, amirél meg vagy
gy6z6dve, hogy biztonsagos, és nem jelent plusz
koltségeket a hasznalata! Nem minden online kapcsolat
ingyenes, ami szabadon elérhetd!

3. Ne tedd kozzé személyes adataidat! A neved, cimed,
mobilszamod, jelszavad megosztasa masokkal olyan,
mintha a lakaskulcsodat adnad oda valakinek!

4. Kérd szlileid vagy mas feln6tt segitségét, miel6tt kitoltesz
barmilyen kérddivet az interneten!

5. Ne tarulkozz ki a kozosségi oldalakon! Ne tolts fel
magadrol, csaldadodrdl, bardtaidrél  fényképeket,
videdkat! Az interneten kozzétett képeket, videdkat barki
konnyen letoltheti, megvaltoztathatja, visszaélhet vellik!

6. Valogasd meg, kinek kilildesz el képet magadrdl, vagy
barataidrdl! A képek, videdk kdnnyen nyilvanos megoszté
oldalakra kerilhetnek, ahol barki |athatja, letdltheti,
maodosithatja azokat, visszaélhet vellik.

7. Az internetre felkerilt képeket, videdkat, hanganyagokat
nehéz, olykor lehetetlen utdlag eltavolitani!

8. Ismeretleneknek ne valaszolj se chaten, se e-mailen!

*
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9. Ismer6s cimrdél érkez6 levelek mellékleteit (képek,
dokumentumok) is csak akkor nyisd meg, ha
meggy6z6dtél réla, hogy valdoban neked szol!

10. Ne hasznalj webkamerat, csak akkor, ha kozvetlen,
személyes ismer6soddel vagy online kapcsolatban!
llyenkor is figyelj ara, hogy ne mutasson tébbet a kamera

a szukségesnél!

11. Ne taldlkozz a neten megismert személlyel,
legfeljebb csak akkor, ha szileid is elkisérnek! Beszéld
meg szileiddel a talalkozot — ha nem tudnak elkisérni,
mas feln6tt menjen veled!

Felhasznalt/ajanlott weboldalak:

www.biztonsagosinternet.hu

www.saferinternet.hu

www.kek-vonal.hu

www.velon.hu
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www.buvosvolgy.hu

www.hipersuli.hu

www.bigyoo.hu

https://www.upc.hu/pdf/Jatekos tanulas-

Az internet hasznalata.pdf
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