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Mi az az IT biztonsag? Miért kell beszélni réla?

Mai felgyorsult vildgunkban rengeteg infokommunikaciés eszkoézt hasznalunk az
otthonunkban, iskolaban. Szabadidénkben kozosségi oldalakat haszndlunk, online jatékokat
jatszunk, informacidkat, képeket, videdkat osztunk meg masokkal, ismerkediink, lajkolunk,
kommenteliink.

A szolgaltatok torekszenek arra, hogy biztonsdgos kornyezetet teremtsenek szamunkra, mégis
egyre tobb veszélynek vagyunk kitéve, ha nem vagyunk kell§ képpen koriltekint6ek.

A gyermekek és az online vilag — internet fligg6ség
Te mikor kaptad meg az elsé okos eszkozt? Valédi kapcsolatokat épitesz vagy inkabb a
virtuadlis térben érzed jol magad?

e ma mar sok 3-4 éves gyerek kap ajandékba valamilyen kitylt, amit hamarabb
megtanul kezelni, mint a felnGttek. Ez teljesen jol van igy, amig azt nem veszed észre,
hogy a valds kapcsolatokban nehezen ismered ki magad. Szivesebben csetelsz akkor is,
ha a baratod példdaul ott Ul melletted

e az igazi tarsakkal valé kozos beszélgetéseket, a jatékot, a kilonboz6 vélemények
megvitatdsat nem potolja az internet, a tarsas viselkedés szabalyait csak igy lehet
megtanulni, a virtualis térben ez nem megy

o Veszély: fligg6ség kialakuldsa
Teszteld le, téged mennyire fenyeget az internet fligg6ség! Valaszolj az alabbi oldalon
lévé teszt kérdéseire és megtudod kell-e valtoztatnod internetezési szokasaidon.
http://www.kamaszpanasz.hu/tesztek/194

Ha ugy érzed, valtoztatni kell, akkor itt van néhany tipp, hogy mit tehetsz:

e Gondold at, mi okozhatja a kialakult fligg6séget — stressz, depresszié vagy unalom
gyotor?

Kérj segitséget, ha sziikséges!

e Tolts tobb id6t a baratokkal, csaldddal. Ok tamogatnak, elterelik a figyelmedet a
netezésrdl, és nem utolsé sorban meghallgatjak a problémaidat!

e Hatdrozd meg el6re, mennyi id6t szeretnél a szamitogép el6tt tolteni. Segithet, ha a
netezést a hazi elvégzése utan, ,jutalomként” iktatod be. Minden este azonos id6ben
kapcsold ki a gépet!

o Toltsd massal a szabadid6d: hivj at egy baratot, menj el sportolni, koncertre, szinhazba,
muzeumba, vagy zenélj, olvass unatkozas helyett!

e Tekints az internetre uUgy, mintha eszkoz lenne, Osszpontosits az aktuadlis feladat
megoldasara

Forrds: Kék Vonal Komputer Klubhaz Kecskemét
http://www.kamaszpanasz.hu/hirek/betegsegek/3030/internet-fuggoseg
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Beszéljlink &szintén az Internet veszélyeirdl is!

Legfontosabb, tudnod azt, hogy sziileidtdl, tanaraidtél mindig megkapod azt a segitséget,
amire szikséged van. Merj kérdezni, sziikség esetén segitséget kérni! Ez hozzdjarul ahhoz is,
hogy az interneten nagyobb biztonsagban legyél. Teljesen biztonsagos internet nincs, de
megtanulhatod a legfontosabb szabalyokat, azt, hogyan jelezd, ha baj van.

1. Internetes jatékok
Ezek gyakran kéretlenil, akdr bongészés kozben jelennek meg. Fontos tudnod, mire figyelj
miel6tt barmire rakattintasz:

o kell-e regisztralni? Milyen adatokat kell megadni?

e pénzbe keriil-e?

e mas jatékosokkal (idegenekkel) kapcsolatba kertiilsz-e a jaték soran?
e avideokamera aktiv-e a jaték soran?

2. Azismerkedés veszélyei
Sohasem tudhatjuk, hogy az Ujonnan megismert , barat” valéban az-e, akinek mondja magat
(kora, neme...)

Inté jelek:
e nincsenek kozos képei az osztalytarsaival

e nincsenek kommentek a képei alatt

e alig van ismerése, kdvetdje

e bizalmas dolgokat mond el magarél és azokrol érdeklédik
e tulsagosan kedves, hizelgd

e személyesen akar veled taldlkozni

Ovintézkedések:

o a kozosségi oldal profil bedllitasa legyen privat (a felhasznald donti el, ki lathatja)
e csak a személyes ismer6soket igazold vissza

e azismerGsok listaja ne legyen lathato

e ismerd meg, és tartsd be a kozosségi oldal altal ajanlott biztonsagi el6irdsokat

|II

e interneten megismert ,barattal” ne taldlkozz egyediil, kérj meg egy felnéttet,

hogy kisérjen el

3. Kamu oldalak, alhirek az interneten
Ma mar minden kicsit is gyakorlott felhasznalé Iétre hozhat sajat weboldalt vagy indithat
blogot. Ez azzal a veszéllyel is jar, hogy megszaporodtak azok az oldalak, amik alhirek
terjesztésére szakosodtak. Céljuk az internet haszndlok megtévesztése, befolyasolasa,
manipulalasa. Magunk is hozzajarulhatunk ezen dlhirek terjesztéséhez, ha pl. megosztjuk a
Facebookon.
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Hogyan donthetjiik el, hogy egy hir igaz-e vagy hogy egy oldal hiteles-e?
Néhany szabaly:
e havalami nagyon hihetetlennek tlinik, az altalaban az is pl. csodaszerekrél sz6l6
hirek, amik fiatalitanak, fogyasztanak vagy éppen gyogyitjak a rakot

e gyanus, ha valamit lajkolni kell ahhoz, hogy megnézhessiik

e gyanus, ha nincs feltlintetve a cikk szerzGje

e gyanakodj akkor is, ha az oldal neve nagyon hasonlit kézismert hiteles oldalak nevére
vagy ha rakeresel az oldalra nem kapsz talalatot

e érdemes megnézni a kamu oldalak aktualis listajat

4. Ami az internetre kikerilt, annak 6rékre nyoma marad
Az online vildgban tett cselekedeteinknek ugyan olyan kévetkezményei lehetnek, mintha a
valds vilagban tettik volna. Egy sért6 bejegyzés torlése nem oldja meg a problémat, attdl,
hogy nem latod, az mar felkerult az internetre, ,6nallé életet él”, nem tudod visszaforditani.
Mire ugyelj?
o kerilld a meggondolatlan, elsé felinduldsbol tett bejegyzéseket, kommenteket
o afeltoltott képekkel masok visszaélhetnek, megvaltoztathatjak- még a megosztds
el6tt gondolkod,j
e 18 év alatti személyr6l késziilt meztelen (félmeztelen is!) kép vagy video
gyermekpornografidnak mindésil, a megosztasa és a sajat eszkdzon vald tarolasa
blincselekmény!
e sajat magadrdl késziilt és tovabbkildott kép azt is bajba sodorja, akinek a gépén
megtalaljak
e olyan felvételt még a szerelmeddel se ossz meg, ami biintetSjogi felel6sséget von
maga utan

5. Online zaklatds (cyberbullying), er6szak az interneten

,Az internetes zaklatas alatt azt értjik, amikor sorozatosan és hosszabb ideig fennalld
szandékos sérelem okozas aldozatdva valik egy tinédzser az interneten vagy mobilon, lehet
ennek célja a fiatal megalazasa, fenyegetése, nevetségessé tétele, kikozositése, lejaratasa,
negativ szinben feltlintetése.”?

Az online térben a gyerekek gyakran nem kimélik egymast, igazi adok-kapok zajlik, ahol az
elkovet6 sokszor egyben aldozat is. Sok esetben a zaklaté nem érzi Ggy, hogy amit tett banté
a masik fél szdmara. A kolcsonos bizalmon alapulé sziil6-gyerek kapcsolat ilyen esetekben is
sokat segit. Tudd, hogy a sziileid tdmogatasara akkor is szamithatsz, ha butasagot csinaltal.

L https://www.kek-vonal.hu/index.php/hu/szolgaltatasok/internetbiztonsag/395-internetes-zaklatas
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Hogyan el6zheté meg?

e fontos tudnod, hogy az online térben leirt bantd szé ugyanugy faj, mint a szemtdl
szembe mondott. A kiildés gomb megnyomasa elStt gondold at még egyszer, hogy egy
vagy két nap elteltével is ugyanazt irndd-e? A diihos emberek olyat is megtesznek, amit
egyébként nem tennének

e ne tovabbits, ne ossz meg olyan dolgot, amibdl késébb bajod lehet

e ha olyan képet, videdt toltesz fel, amin mds is szerepel, az Osszes szerepld
hozzajaruldsa sziikséges. Gyerekrdl csak a sziil6 hozzajarulasa utan lehet nyilvdnosan
posztolni

e moédosult tudatadllapotban semmit ne tegyél ki az internetre, jézanul kénnyen
megbanhatod

6. Azinternetes vasarlas veszélyei
A webdruhdzakban vald vasarlast egyre tobben részesitik elényben, mert gyors és kényelmes,
hatarok nélkdli, driasi a kindlat. Csalékkal azonban itt is taldlkozhatunk, sok bosszusagtél
kimélhetjik meg magunkat, ha korultekintéen vasarolunk. Ha interneten akarsz vasarolni kérd
nagykoru segitségét!

e érdemes leellendrizni a weboldalt, ahonnan vasarolni szeretnél, gyakoriak a hamis
oldalak

e bankok, pénzintézetek soha nem kérnek adatokat e-mailben

e ismeretlen felad6tél érkezé e-mailben szerepl6 linkre nem szabad rakattintani

e netbankos fizetés esetén kérj sms szolgaltatast a tranzakcidkrol

e ha mas is hasznalja a szamitégépet nem szerencsés, ha engeded a bongészének, hogy
megjegyezze a jelszavad

e érdemes tisztdban lenni az internetes vasdrlasra (e-mailben, telefonon leadott
rendelések, telesshop) vonatkozé fogyasztovédelmi szabdlyokkal

7. Virusok és kémprogramok
Minden internethez kapcsolédd szamitogép ki van téve a szamitdgépes virusok,
kémprogramok, hackerek tamaddsainak. 100%-0s védelem sajnos nem létezik, de minimalisra
csokkentheted a fenyegetettséget virusirtd programok haszndlataval, megfelel6en bedllitott
tlzfallal. Fontos, hogy az adott program legfrissebb verzidja fusson a gépeden.
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11 jétandcs a www.bigyoo.hu oldalrol

1. Figyelj ra, hogy mikor vagy online kapcsolatban! (mobiltelefon, okostelefon, tablagép,
jatékkonzol, fényképez6gép, kamera, televizid, szamitdgép, notebook, stb.)

2. Csakolyan online halézathoz csatlakozz, amir6l meg vagy gy6z6dve, hogy biztonsagos,
és nem jelent plusz koltségeket a hasznalata! Nem minden online kapcsolat ingyenes,
ami szabadon elérhetd!

3. Ne tedd kozzé személyes adataidat! A neved, cimed, mobilszdmod, jelszavad
megosztasa masokkal olyan, mintha a lakdskulcsodat adnad oda valakinek!

4. Kérd szileid vagy mas felnGtt segitségét, miel6tt kitdltesz barmilyen kérdGivet az
interneten!

5. Ne tarulkozz ki a kozosségi oldalakon! Ne tolts fel magadrdl, csaladodrdl, barataidrol
fényképeket, videdkat! Az interneten kozzétett képeket, videdkat barki konnyen
letoltheti, megvaltoztathatja, visszaélhet vellk!

6. Vdlogasd meg, kinek kildesz el képet magadrdl, vagy barataidrdl! A képek, videdk
konnyen nyilvdnos megoszté oldalakra keriilhetnek, ahol barki lathatja, letoltheti,
madosithatja azokat, visszaélhet veliik.

7. Az internetre felkerllt képeket, videdkat, hanganyagokat nehéz, olykor lehetetlen
utolag eltavolitani!

8. Ismeretleneknek ne valaszolj se chaten, se e-mailen!

9. Ismerds cimrél érkezé levelek mellékleteit (képek, dokumentumok) is csak akkor nyisd
meg, ha meggydzE&dtél réla, hogy valdban neked szol!

10. Ne haszndlj webkamerat, csak akkor, ha kozvetlen, személyes ismerdsoddel vagy
online kapcsolatban! llyenkor is figyelj ara, hogy ne mutasson tobbet a kamera a
sziikségesnél!

11. Ne taldlkozz a neten megismert személlyel, legfeljebb csak akkor, ha sziileid is
elkisérnek! Beszéld meg szileiddel a taldlkozét — ha nem tudnak elkisérni, mas feln6tt
menjen veled!
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Felhasznalt/ajanlott weboldalak:

www.biztonsagosinternet.hu

www.saferinternet.hu

www.kek-vonal.hu

www.yelon.hu

www.buvosvolgy.hu

www.hipersuli.hu

www.bigyoo.hu

https://www.upc.hu/pdf/Jatekos tanulas-Az internet hasznalata.pdf
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